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ccl i§) Sécurité informatique
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ccl i) 1 — Se protéger

De qui, de quol ?

. Un utilisateur du systeme
. Une personne malvelllante
. Un programme malveillant

o Un sinistre
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ccl i)  1-— Se protéger

Pourquol ?

Quatre criteres de sensibilité de l'information :

* Disponibilité

* Integrite

* Confidentialité
* Tracabilite
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ccl i), 1 — Se protéger

Les objectifs

« Securité physique

. Sécurité des reseaux

. Securité des systemes d'exploitation
. Sécurité des donnees

o Sensibiliser les utilisateurs
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cclff) 2 —Les menaces

Les plus connues

Virus
son but : se dupliguer sur d'autres machines (lateclé USB...)

Spyware

son but : collecter et transférer des informations

Les vers
se repandent par le courrier électronigue

Pare-feu

élément du réseau informatique (materiel /
qui permet de filtrer les acces et prote
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cclif). 2 -—Les menaces

2-1 Lutter

. sensibiliser les utilisateurs
. MAJ (systemes et logiciels)
. utilisation d'un antivirus, antispyware

. utilisation d'un pare-feu
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cclif) 2 —Les menaces

2-2 Diversification et logiciels libres

Les logiciels malveillants s'attaquent aux prograesries plus repandus.
En utilisant des logiciels open source vous redusErisque.

. systemes d'exploitation (Linux, BSD)
.« navigation internet : Firefox
. messagerie . Thunderbird

. bureautique : Openoffice.org
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ccl i) Conseils de prévention

. Utiliser des comptes limités

» Utlliser des mots de passe par session
» Sauvegardes regulieres
. limiter la messagerie instantannée

. limiter les utilisations de supports externe:
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gMCN},Jﬁ/C% - Sécuriser les transmissions

GPG

Le logiciel GNU Privacy Guard (GPG ou GnuPG) permesés
utilisateurs de transmettre des messages sigesctiffrés. Cela
permet ainsi de garantir l'authenticité dans le peecas et/ou,
dans le second cas, la confidentialité du message.

HTTPS

Il permet au visiteur de vérifier l'identitée du sgequel il
accede grace a un certificat d'authentificatiopelimet
également de chiffrer la communication.

VPN

Le systeme de VPN permet d'obtenir une liaisonrsaael a
moindre codt.
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