G FORMATION

CONTINUE

INTRODUCTION A LA CYBERSECURITE POUR LES
TPE/PME

Dans un environnement numérique en pleine expansion, comprendre et maitriser les technologies
liées a introduction a la cybersécurité pour les tpe/pme est un atout clé pour les entreprises. Cette
formation permet de développer les compétences nécessaires pour intégrer efficacement ces outils
dans des processus métier tout en répondant aux enjeux de sécurité et d’innovation.

Informations pratiques

e Objectifs : Sensibiliser aux bases de la cybersécurité et aux menaces courantes

* Prérequis : Aucun

e Aptitudes : identifier les menaces comme le phishing, le malware et le
ransomware, Comprendre les bonnes pratiques pour sécuriser les données

e Durée : 1 jour (7 heures)

e Délai d'acces : 72 heures

e Méthodes mobilisées : Ateliers pratiques de simulation de menaces, Etudes de
cas d’incidents de sécurité, Discussions interactives

e Modalités d'évaluation : Simulation de réponses a des menaces fictives, QCM
final sur les notions de cybersécurité

e Tarif intra-entreprise : a partir de 1200 €

Compétences développées

e Capacité a mettre en place des mesures basiques de cybersécurité
e Connaissance des outils et techniques de protection

e Accessibilité : locaux accessibles aux personnes a mobilité réduite. Nous vous invitons
a nous faire part de vos besoins spécifiques avant le début de la formation si vous
étes en situation de handicap. Nous nous efforcerons d’y répondre au mieux.
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DETAILS DE LA FORMATION

Programme indicatif

Comprendre les bases de la cybersécurité

e Introduction aux menaces : phishing, malware, ransomware
e Panorama des mesures de protection accessibles aux TPE/PME

Mise en ceuvre des bonnes pratiques

e Ateliers : Application des regles de sécurité au quotidien
e Etudes de cas : Analyse d’un incident et retour d’expérience

Echanges et évaluation

e Echanges
e QCM final sur les notions de cybersécurité






