G FORMATION

CONTINUE

SECURITE DES SYSTEMES INFORMATIQUES ET
RESEAUX

Dans un contexte ou la sécurité des données et des systemes informatiques est une priorité, cette
formation "Sécurité des systemes informatiques et réseaux" offre aux participants les connaissances
et compétences nécessaires pour protéger efficacement les actifs numériques de leur entreprise.

e Objectifs : Acquérir des bases pour sécuriser les réseaux et systémes
d’entreprise

e Prérequis : Aucun

e Aptitudes : Identifier les vulnérabilités des systemes informatiques, Mettre

en place des outils de protection réseau tels que pare-feu et VPN

e Durée : 1 jour (7 heures)

e Délai d'acces : 72 heures

o Méthodes mobilisées : Ateliers pratiques de sécurisation de réseaux, Etudes de
cas sur des incidents de sécurité, Discussions interactives sur les bonnes pratiques

e Modalités d'évaluation : Simulation d’un incident de sécurité et résolution, QCM
final sur les bases de la sécurité des systemes informatiques

e Tarif intra-entreprise : a partir de 1200 €

Compétences développées

e Capacité a gérer les acces sécurisés et protéger contre les intrusions
e Connaissance des bases des architectures sécurisées

e Accessibilité : locaux accessibles aux personnes a mobilité réduite. Nous vous invitons a
nous faire part de vos besoins spécifiques avant le début de la formation si vous étes en
situation de handicap. Nous nous efforcerons d’y répondre au mieux.
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DETAILS DE LA FORMATION

Programme indicatif

Introduction a la sécurité des systemes

e Comprendre les bases des architectures sécurisées
* Présentation des outils de sécurité : pare-feu, VPN, gestion des acces

Mise en ceuvre des bonnes pratiques de sécurité

e Atelier : Configuration sécurisée d’un systéme réseau fictif
e Etudes de cas : Analyse et retour d’expérience sur des incidents passés




