G FORMATION

CONTINUE

SENSIBILISATION AUX RISQUES CYBER

Les employés représentent souvent le maillon faible en matiere de cybersécurité, leurs
comportements a risque favorisant les attaques comme le phishing ou les malwares.

La formation "Sensibilisation aux risques cyber" initie les collaborateurs aux bonnes pratiques et
leur apprend a reconnaitre les menaces courantes, renfor¢ant ainsi la sécurité globale de
I'entreprise

Informations pratiques

* Objectifs : Former les employés aux risques cyber et aux comportements
sécurisés

e Prérequis : Aucun
e Aptitudes : Reconnaitre les menaces courantes et adopter des
comportements sécurisés

e Durée : 1 jour (7 heures)
e Délai d'acces : 72 heures
e Méthodes mobilisées : Ateliers pratiques, études de cas, exercices interactifs

* Modalités d'évaluation : Simulation de phishing et QCM final

e Tarif inter-entreprise : 475 € / participant
e Tarif intra-entreprise : a partir de 1200 € / jour

Compétences développées

e Capacité a détecter les signaux d'alerte des cyberattaques

e Accessibilité : locaux accessibles aux personnes a mobilité réduite. Nous vous invitons
a nous faire part de vos besoins spécifiques avant le début de la formation si vous
étes en situation de handicap. Nous nous efforcerons d’y répondre au mieux.
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DETAILS DE LA FORMATION

Programme indicatif

Comprendreles risques cyber

e Introduction aux menaces courantes et a leur fonctionnement
* Présentation des impacts des cyberattaques sur les entreprises

Adopter les bonnes pratiques

e Atelier : Identification des comportements a risque
e Etudes de cas : Analyse des erreurs courantes et des solutions

Mise en pratique

e Simulation d’attaques : phishing et autres menaces
* Retour d’expérience sur les actions mises en ceuvre






